
ПРИКАЗ
«21» февраля 2022 
     № 93
г. Мурманск
О порядке обращения со служебной информацией ограниченного распространения

Во исполнение требований Федерального закона от 06.03.2006 № 35-ФЗ «О противодействии терроризму», постановления Правительства РФ с от 13.01.201 № 8 «Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства здравоохранения Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства здравоохранения Российской Федерации, и формы паспорта безопасности этих объектов (территорий)»
ПРИКАЗЫВАЮ:

1. Утвердить:

1.1.  Категорию ответственных должностных лиц уполномоченных относить служебную информацию к разряду ограниченного распространения (приложение № 1).
1.2. Порядок передачи служебной информации ограниченного распространения (приложение № 2).

1.3. Порядок снятия пометки «Для служебного пользования» с носителей информации ограниченного распространения (приложение № 3).

1.4. Организацию защиты служебной информации ограниченного распространения (приложение № 4).

2. Ответственным лицам обеспечить выполнение требований настоящего приказа и защиту служебной информации ограниченного распространения.
3. Настоящий приказ довести до сведения заинтересованных лиц
4. Контроль исполнения приказа оставляю за собой.

Главный врач                                                                                        Л.Ю. А_________
Юрисконсульт

___________________ Л.М. Щ.
Исполнитель: 
________________________Е.А. С.а
                                                                                                           Приложение № 1
                                                                                                           к приказу 

 Категория ответственных должностных лиц уполномоченных относить служебную информацию к разряду ограниченного распространения

Установлены следующие категории должностных лиц, уполномоченных относить служебную информацию к разряду ограниченного распространения:

· главный врач;

· заместители главного врача (в рамках своей компетенции);

· секретарь главного врача (в рамках своей компетенции и осуществления документооборота);

· специалист гражданской обороны (в рамках гражданской обороны, чрезвычайных ситуаций, антитеррористической защищенности, в том числе Паспорта безопасности АТЗ (разработка, корректировка, хранение документов установленным порядком)).
Выше указанные должностные лица допускаются к работе с документами, содержащими служебную информацию ограниченного распространения.
Должностные лица, принявшие решение об отнесении служебной информации к разряду ограниченного распространения, несут персональную ответственность за обоснованность принятого решения. 

За разглашение служебной информации ограниченного распространения, за нарушение порядка обращения с документами, содержащими такую информацию, ответственные лица могут быть привлечены к дисциплинарной ответственности.

                                                                                                       Приложение № 2

                                                                                                       к приказу 

Порядок передачи служебной информации ограниченного распространения

Порядок передачи служебной информацией ограниченного распространения определяет порядок обращения со служебными документами, содержащими служебную информацию ограниченного доступа (распространения).
К служебной информации ограниченного распространения относится несекретная информация, касающаяся деятельности Учреждения, ограничение на распространение которой диктуется служебной необходимостью. На документах, содержащих служебную информацию ограниченного распространения, проставляется пометка «Для служебного пользования». 

1. Прием, учет (регистрация) документов и информационных носителей, содержащих информацию ограниченного распространения, осуществляется структурным подразделением, ответственным за организацию и ведение делопроизводства. Документы с пометкой «Для служебного пользования»: 

- передаются ответственным лицам по указанию главного врача под роспись; 

- регистрируются в специальном журнале; 

- хранятся в сейфе в структурном подразделение, ответственном за организацию и ведение делопроизводства или у должностного лица являющимся исполнителем такого документа (гражданская оборона, антитеррористическая защищенность и т.д.).

2. Передача документов, содержащих служебную информацию ограниченного распространения осуществляется структурным подразделением, ответственным за организацию и ведение делопроизводства с советующей отметкой в специальном журнале.

3. Служебная информация ограниченного распространения, разработанная в учреждении, не подлежит разглашению (распространению) без решения соответствующего должностного лица, уполномоченного относить служебную информацию к разряду ограниченного распространения.

4. Документы, содержащие служебную информацию ограниченного распространения, пересылаются фельдъегерской связью, специальной связью, нарочно ответственными лицами, заказными или ценными почтовыми отправлениями, с использованием системы межведомственного электронного документооборота (при выполнении требований по защите информации, установленных в отношении информационных систем электронного документооборота).

5. Отправка документов, содержащих служебную информацию ограниченного распространения, по каналам связи, не защищенным сертифицированными средствами криптографической защиты информации, и посредством электронной почты запрещена.

6. При необходимости направления документов, содержащих служебную информацию ограниченного распространения, нескольким адресатам составляется указатель рассылки документов, в котором поадресно проставляются номера экземпляров отправляемых документов. (экз.№1 – в дело, экз.№ 2 -адресат). Документ подписывается исполнителем, подготовившим документ и главным врачом.

Порядок снятия пометки «Для служебного пользования» с носителей информации ограниченного распространения 

1. Настоящий порядок регламентирует процедуру снятия пометки "Для служебного пользования" с носителей информации ограниченного распространения.

2. При возникновении обстоятельств, вследствие которых защита подлинников (копий) документов, баз данных и машинных носителей информации (далее - носитель информации), содержащих служебную информацию ограниченного распространения, нецелесообразна, по решению должностных лиц, уполномоченных относить служебную информацию к разряду ограниченного распространения, с носителей информации снимается пометка.

3. Снятие пометки с носителей информации осуществляется должностными лицами, уполномоченными относить служебную информацию к разряду ограниченного распространения, путем подписания документа, содержащего указание о снятии с носителя информации пометки.

4. Структурным подразделением, ответственным за организацию и ведение делопроизводства, после принятия решения, предусмотренного пунктом 2 настоящего Порядка, с носителя информации снимается пометка, делаются соответствующие отметки в учетных формах и письменно информируются адресаты, которым эти документы направлялись.

5. При получении информации о снятии пометки с носителя информации, поступившего в организацию в учетную форму, в которой зарегистрирован носитель информации, вносятся соответствующие изменения и проставляется отметка о снятии пометки с указанием реквизитов уведомления.

                                                                                           Приложение № 4
Организация защиты служебной информации ограниченного распространения 

1. Целями защиты служебной информации ограниченного распространения являются:

предотвращение неправомерного (случайного) доступа неуполномоченных должностных лиц к служебной информации ограниченного распространения;

соблюдение конфиденциальности служебной информации ограниченного распространения;

обеспечение полноты, целостности и достоверности служебной информации ограниченного распространения в системах подготовки, учета, хранения и обработки данных и документов;

сохранение возможности управления процессом обработки и пользования служебной информацией ограниченного распространения.

2. Защите подлежат:

информационные ресурсы, содержащие сведения, отнесенные к служебной информации ограниченного распространения;

носители информации, содержащие служебную информацию ограниченного распространения, в том числе электронные (диск, flash-накопитель и т.п.);

программные средства, используемые для обработки служебной информации ограниченного распространения.

3. Защита служебной информации ограниченного распространения при обработке и хранении информационных ресурсов, содержащих служебную информацию ограниченного распространения, осуществляется с использованием программного обеспечения должностными лицами, в полномочия которых входят данные обязанности.
4. На отпечатанных документах (в необходимых случаях и на их проектах), содержащих информацию ограниченного распространения, проставляется пометка «Для служебного пользования». 

5. Подлинники носителей информации, содержащие служебную информацию ограниченного распространения, подлежат хранению в структурном подразделении, на которое возложены функции по организации и ведению делопроизводства, либо в структурных подразделениях, в соответствии с утвержденной соответствующим руководителем номенклатурой дел несекретного делопроизводства.

6. Носители информации, содержащие служебную информацию ограниченного распространения, хранятся в запираемых шкафах (ящиках, хранилищах, сейфах).

7. Носители информации, содержащие служебную информацию ограниченного распространения, размножаются (тиражируются) только с письменного разрешения
 соответствующих должностных лиц, уполномоченных относить служебную информацию к разряду ограниченного распространения.

Копии носителей информации, содержащих служебную информацию ограниченного распространения, подлежат регистрации в учетных формах.

8. При смене должностного лица, ответственного за учет носителей информации, содержащих служебную информацию ограниченного распространения, составляется акт приема-передачи этих носителей информации, который утверждается руководителем соответствующего структурного подразделения. 

9. Передача носителей информации, содержащих служебную информацию ограниченного распространения, осуществляется в следующем порядке:

носители информации, содержащие служебную информацию ограниченного распространения, направляются с отметкой о передаче в соответствующих учетных формах;

при необходимости направления носителей информации, содержащих служебную информацию ограниченного распространения, нескольким адресатам составляется указатель рассылки, в котором поадресно проставляются номера экземпляров отправляемых носителей информации. Указатель рассылки подписывается исполнителем и руководителем структурного подразделения, готовившего документ.
10. Работа с документами, содержащими служебную информацию ограниченного распространения допускается на защищенном компьютере или на flash-носителе. После окончания работы, flash-носитель подлежит хранению в запираемых шкафах (ящиках, хранилищах, сейфах).

11. Распространение служебной информации ограниченного распространения допускается только после снятия пометки «Для служебного пользования».

______________________________________________________________________

______________________________________________________________________


